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El informe se basa en el “Manual de Riesgos Operacionales y Reputacionales”, mismo que se
rige por las normas y regulaciones estipuladas por los entes reguladores de cada mercado en los que PCR
presta servicios. Dicho Manual, define y delimita con claridad los posibles riesgos en que podria incurrir,
las politicas y procedimientos que deberan seguir todos los miembros de la institucién para mitigar dichos
riesgos.

1. Estructura organizativa para la gestion integral de riesgos

Junta Directiva PCR

Comité de Riesgos de PCR

Unidad de Riesgos de PCR

1.1 La estructura de PCR esta disefiada de tal manera que le permite disminuir los posibles riesgos
a los cuales puede estar expuesta producto del objeto de sus operaciones. El organigrama vy el
Manual de Organizacién y Funciones de PCR muestran la estructura para llevar a cabo las
siguientes actividades de control:

e El Directorio, que es un érgano de administracidn entre los accionistas y la plana gerencial,
ejecuta el seguimiento del desempefio de los controles internos. Adicionalmente,
supervisara el funcionamiento de los siguientes Comités: de Negocios, de Operaciones, de
Finanzas y de Metodologias.

e El Presidente Ejecutivo supervisa directamente al Jefe de Asuntos Regulatorios Globales, al
Jefe de Cumplimiento Normativo y Auditoria Interna, y a los siguientes Directores: Negocios,
Operaciones, Analisis, Marketing y Relaciones con el Mercado. Asimismo, establece
estructuras, lineas de reporte, y autoridades apropiadas asi como responsabilidades
relacionadas a los objetivos.

e El Director de Negocios supervisa a las Gerencia Pais de todos los paises donde PCR tiene
operaciones.
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1.2 El érgano maximo de administracién de PCR ha delegado la responsabilidad primaria de la
gestion integral de riesgos al Encargado de la Unidad de Riesgos.

1.3 El Directorio u drgano competente es responsable de supervisar la efectividad del Sistema de
Control Interno, y de establecer todo lo que sea necesario para que la persona encargada ejerza
sus funciones y le reporte directamente.

1.4 En PCR tenemos mapeada nuestra exposicion al riesgo, por ello, constantemente establecemos
y actualizamos los procedimientos que rigen nuestro accionar y mitigan los riesgos.

2. Detalle de los principales riesgos asumidos por las actividades de PCR

2.1 Riesgos identificados:

2.1.1 Fraude Interno: Actos destinados a defraudar, usurpar la propiedad o evadir la regulacién, la

ley, o las politicas de la empresa que involucren al menos una parte interna (empleados, asesores,

capital interno, etc.).

Riesgo \ Probabilidad \ Impacto Grado de impacto

Robo o divulgacion de | Medio . Compromisos legales y econémicos con Alto
informacion confidencial de los los clientes afectados y/o con los entes
clientes. reguladores.

. Podria afectar el riesgo reputacional de

la empresa.

Servicios profesionales | Medio Retraso en los procesos para continuar con el Medio
deficientes que potencialmente desarrollo de las actividades de la empresa.
dafien a la compaiiia. Compromisos econdémicos por multas

impuestas por los reguladores.
Robo de activos de la compafiia | Bajo Erogaciones econdmicas no presupuestadas Bajo
por parte de los miembros de la para remplazar los activos, asi como el
empresa. retraso en los procesos para continuar con el

desarrollo de las actividades de la empresa.
Alteracion de las clasificaciones | Bajo . Compromisos legales y econémicos con Alto

otorgadas.

los clientes afectados y/o con los entes
reguladores.

. Podria afectar el riesgo reputacional de
la empresa.

2.1.2 Fraude Externo: Actos por parte de terceros destinados a defraudar, usurpar la propiedad

o ley (robos y falsificaciones, intromision a sistemas informaticos).

Riesgo \ Probabilidad \ Impacto Grado de impacto
Entrega de informacidn falsa por | Medio . Sanciones por parte de los reguladores. Alto
parte de los clientes o Compromisos legales por las
representantes, alteraciones en la informacién.
. Podria afectar el riesgo reputacional de
la empresa.
Robo de informacién confidencial | Medio e  Compromisos legales y econémicos con Medio
de los clientes. los clientes afectados y/o con los entes
reguladores.
. Podria afectar el riesgo reputacional de
la empresa.
Atraso de pago o impagos de los | Bajo Falta de pago de los compromisos Bajo
clientes o representantes. econdmicos con proveedores y otros.
Perdida de liquidez interna. Perdida
financiera de la compaiiia.
Intromision a los sistemas | Bajo . Perdida de informacion confidencial. Bajo

informaticos locales.

Compromisos econdmicos y legales con

clientes afectados e instituciones
legales.

. Podria afectar el riesgo reputacional de
la empresa.
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2.1.3 Practicas de empleo y seguridad ocupacional inadecuados: Actos ilegales frente a las normas

laborales que resulten en pagos por perjuicios al personal, o reclamos por seguridad o por salud.

Riesgo

Probabilidad |

Grado de impacto

obligaciones otorgadas a los
empleados.

actividades internas, posibles multas por
parte de los reguladores por incumplimiento
a la normativa

Incumplimiento de la legislaciéon | Medio . Falta a los compromisos legales vy Alto
local y los cédigos internos de la econdémicos con los empleados e
organizacion. instituciones competentes, posibles
demandas y perjuicios.
. Podria afectar el riesgo reputacional de
la empresa.
Exposicion a riesgos | Medio . Compromisos legales y econémicos con Bajo
ocupacionales u otros. los empleados e instituciones
involucradas.
. Podria afectar el riesgo reputacional de
la empresa.
Comportamientos inapropiados | Bajo . Compromisos legales y econémicos con Bajo
de los empleados. los empleados e instituciones
involucradas.
. Podria afectar el riesgo reputacional de
la empresa.
Omisiones y/o errores en las | Bajo Compromisos con el desarrollo de Bajo

2.1.4 Practicas relacionadas con los clientes, productos y negocios: Fallas negligentes o no

intencionadas que impidan cumplir con las obligaciones profesionales con clientes especificos o

derivadas de la naturaleza del disefio de un producto.

Probabilidad

Riesgo

Grado de impacto

Errores en las clasificaciones
otorgadas a clientes.

Bajo

Compromisos legales y econdmicos con
los clientes afectados. Compromisos
econdémicos por multas impuestas por
los reguladores.

Podria afectar el riesgo reputacional de
la empresa

Alto

Errores en los informes

de clasificacion

Bajo

Incumplimiento a la normativa
que deriven compromiso legal.
Podria

reputacional de la empresa

afectar el riesgo

Alto

Envio de informacion confidencial
a terceras partes.

Bajo

Compromisos legales y econdmicos con
los clientes afectados. Compromisos
econdémicos por multas impuestas por
los reguladores.

Podria afectar el riesgo reputacional de
la empresa.

Medio

Incumplimiento de normas y/o
leyes locales.

Bajo

Compromisos econoémicos por multas
impuestas por los reguladores.

Podria afectar el riesgo reputacional de
la empresa.

Alto

Incumplimiento o errores en
procesos internos de trabajo.

Bajo

Compromisos legales y econdmicos con
los clientes afectados. Compromisos
econdémicos por multas impuestas por
el sistema.
Podria afectar el riesgo reputacional de
la empresa.

Bajo

2.1.5 Dano a los activos fisicos: Perdida

naturales u otros eventos.
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Riesgo | Probabilidad Grado de impacto

Destruccion o dafio de equipo. Bajo Compromisos econdémicos por remplazar Bajo
total o parcial los equipos. Interrupcion en el
proceso interno de la empresa.

Robo de equipo o materiales. Bajo Compromisos econdémicos por remplazar Bajo
total o parcial los equipos. Interrupcion en el
proceso interno de la empresa.

2.1.6 Interrupcion del negocio y fallas del sistema: Interrupcién en las actividades, el negocio
o fallas en los sistemas de informacion.

Riesgo \ Probabilidad Impacto Grado de impacto
Pérdida de informacion | Bajo Pérdida de la informacion Alto
en los discos de financiera de las instituciones
respaldo clasificadas.
Interrupcion de | Medio Interrupcion en el proceso interno de Bajo
actividades del negocio la empresa. Compromisos legales vy
causadas por econdémicos con los clientes si
desastres naturales o resultaran afectados
eventos fortuitos
Intromision al sistema | Medio . Interrupcion en el proceso interno de la Bajo
de correos y otros empresa.
sistemas, por terceros Compromisos legales y
econémicos con los clientes si
resultaran afectados.
Compromisos econdémicos por
multas impuestas por los

reguladores.
. Podria afectar el riesgo reputacional de

la empresa.
Pérdida de informacién por | Medio . Interrupcion en el proceso interno de la Alto
eventos fortuitos empresa.

Compromisos legales y

econdémicos con los clientes si
resultaran afectados.
. Podria afectar el riesgo reputacional de

la empresa.
Dafio de equipo e | Bajo Compromisos econdémicos por remplazar Bajo
inoperatividad del total o parcial los equipos. Interrupcion en el
mismo proceso interno de la empresa.
Robo de equipo, sistemas u otros. | Bajo Compromisos econdémicos por remplazar Bajo

total o parcial los equipos. Interrupcion en el
proceso interno de la empresa.

Perdida de comunicacion con | Bajo Interrupcion en el proceso interno de la Bajo
otros agentes por eventos empresa. Compromisos econdmicos por
fortuitos. recobrar la comunicacion entre la empresa y

terceros.

3. Politicas y herramientas de mitigacion para la gestion integral de riesgos
3.1Fraude Interno
3.1.1 PCR mantiene y cumple una serie de politicas en el proceso de contratacion de personal,
contempladas en el cédigo de conducta, asegurando la integridad de la informacion
brindada por los candidatos a los puestos dentro de la compaiiia, revision de referencias;
asi como la integridad moral y ética de los futuros empleados de la compaiiia.

3.1.2 PCR cumplira con el proceso establecido para otorgar clasificaciones de riesgo sobre la
base de la metodologia previamente aprobada, bajo la supervision y revision del Jefe de
Analisis y Control de Calidad (JACC), y el comité de clasificacién, formado por el Presidente
de la compaiiia, el JACC, y otros miembros que se consideren para cada comité.

3.1.3 El personal de PCR debera compartir la informacién y métodos de analisis, que requieran
Sus supervisores para su revision.
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3.1.4 PCR contratara exclusivamente a agentes externos de alto reconocimiento en el sector al
que pertenecen. Para cada contratacidn sera obligatorio la verificacion de referencias de
dicho proveedor.

3.1.5 El control de inventarios de activos y mobiliario es realizado anualmente. Asimismo, las
6rdenes de compra de insumos y equipo son justificadas y aprobadas por el Gerente Pais.

3.1.6 El proceso de clasificacion sera revisado por el JACC, asi como las propuestas de
clasificacion previa a su discusién en el comité de clasificacion, para verificar su validez y
que su légica corresponda a la metodologia y a la informacion de manera objetiva.

3.2 Fraude externo

3.2.1 La informacién recibida de parte de los clientes, para el proceso de clasificacion es
verificada con la informacién de otras fuentes oficiales, cuando estas apliquen y estén
disponibles para su revisiéon. Por ejemplo, la Bolsa de Valores de El Salvador, la
Superintendencia del Sistema Financiero, entre otros.

3.2.2 PCR realiza las gestiones de cobro apropiadas que se determinan de acuerdo a lo
convenido en los contratos firmados con cada cliente.

3.2.3 PCR cuenta con politicas de seguridad de la informacion, establecidas y aprobadas
previamente por el Area de Sistemas.

3.3 Practicas de empleo y seguridad ocupacional inadecuados

3.3.1 PCR mantiene y cumple las politicas del proceso de contratacién de personal,
contempladas en el Cédigo de Conducta; las mismas que son revisadas peridodicamente
para actualizarlas de acuerdo a los requerimientos necesarios de competencias del
personal.

3.3.2 PCR realiza evaluaciones anuales del desempefio de todo su personal, asi como brinda
una retroalimentacién de acuerdo a los niveles alcanzados por cada trabajador. En caso
un trabajador muestre desempefio menor a lo esperado, podra ser capacitado para su
mejora. Si un trabajador obtiene notas de rendimiento por debajo de lo esperado se
evaluard tomar acciones correctivas, incluye el término de la relacion laboral.

3.3.3 Luego de cada evaluacion de desempefio, la gerencia de PCR determinard metas y
objetivos para cada empleado, de acuerdo a sus resultados y necesidades. El logro de
estas metas serd verificado en evaluaciones posteriores. Cada meta debera ser medible,
a realizarse en un tiempo determinado, y alcanzable.

3.3.4 El Gerente Pais se asegurara que se cumpla en su totalidad, la normativa local de trabajo,
politicas de contratacidn, seguridad ocupacional, y otras normativas locales.

3.4 Practicas relacionadas con los clientes, productos y negocios

3.4.1 El comité de clasificacién es conformado por las areas de andlisis y presidencia, y
representantes regionales de PCR, para asegurar la imparcialidad de los informes y las
clasificaciones otorgadas.

3.4.2 La informacion confidencial de los clientes, clasificaciones y procedimientos internos es
resguardada de acuerdo a los manuales internos del manejo de la informacion,
asegurando su cumplimiento y seguridad.

3.5 Daiio a los activos fisicos

3.5.1 PCR mantiene un respaldo de toda la informacién digital de los clientes, asi como los
informes creados internamente, plantillas de analisis, correos con informacién
importante, entre otros.

3.5.2 PCRactualiza el respaldo mencionado en el punto anterior cada tres meses, para asegurar
su validez. Este respaldo se mantiene en un sistema local de almacenamiento, asi como
en servidores fuera de la locacién fisica de la compaiiia, protegiendo la informacién en
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caso de catastrofes o siniestros de causa mayor, de acuerdo a lo establecido por el Area
de Sistemas.

3.6 Interrupcidn del negocio y fallas del sistema

3.6.1 Lainformacidn creada en el respaldo serd accesible para otros analistas, manteniendo la
continuidad de los procesos internos, en caso las instalaciones locales sean inaccesibles
para los trabajadores de PCR El Salvador, o estos sean dafiados e inutilizables, o en caso
sean los empleados los que estén fuera de la disposicidn de realizar sus funciones.

3.6.2 PCR contara con un arbol de llamadas, para verificar el estado del personal en caso de
emergencia. Una vez ubicado el personal, esta informacion serd brindada al Gerente Pais
para su conocimiento, y que este gestione la continuidad de las funciones en otras
instalaciones.

3.7 Programas de capacitacion

2.7.1 LaAlta Gerencia es responsable de garantizar que los empleados y ejecutivos involucrados
en la gestion de riesgos sean capacitados en dichos temas. Para ello, se elabora un Plan
de Capacitacion Anual que incorpora el personal a capacitar y los temas a desarrollar con
su respectiva calendarizacion.

2.7.2 Se establecerd un programa de divulgacion a toda la organizacién, a fin de concientizar la
cultura organizacional del riesgo en todos los empleados y niveles jerarquicos.

3.8 Prestacion de servicios por terceros

2.8.1 PCR establece procedimientos para evaluar, supervisar y monitorear el desempefio de los
servicios criticos brindados por terceros.

2.8.2 Los servicios criticos son aquellos que pueden interrumpir el normal desarrollo de
nuestras operaciones. Entendiéndose como tal a los siguientes: servicios de soporte
informatico, servicio contable y asesoria legal.

2.8.3 Mantenemos contratos firmados con nuestros proveedores en los cuales se establecen el
alcance del servicio, las responsabilidades del proveedor, y las nuestras como entidad.

2.8.4 En estos contratos incluiremos una clausula a fin de que el proveedor documente los
servicios brindados y garantice el adecuado uso de la informacion confidencial, el
establecimiento de planes de contingencia y de continuidad del servicio brindado.

2.8.5 Se lleva un control centralizado de todos los servicios prestados por terceros. El cual estara
a disposicion de la Superintendencia.

3.9 Politica de Monitoreo
3.9.1 Los objetivos y metas establecidas en la evaluacion de personal serdn considerados en

evaluaciones futuras. Si los objetivos logrados por un empleado no superan el 60% o
muestran una tendencia negativa, el Gerente Pais tomara las medidas pertinentes.

3.9.2 El personal de PCR podra, en todo momento, expresar comentarios referentes al
ambiente laboral; para poder establecer una discusion abierta y mejorar.

3.9.3 Todo cambio de clasificacién de una entidad o instrumento financiero, sera revisado bajo
los parametros establecidos en el Cédigo de Etica y Cédigo de Conducta de PCR.

3.9.4 El JACC verificara que los procedimientos de la clasificacion se sigan de acuerdo a los
manuales de la compaiiia.

3.9.5 Los clientes de PCR podran, en todo momento, expresar comentarios referentes al
servicio prestado. Estos seran de conocimiento directo e inmediato de la Presidencia.

3.9.6 PCR, atravésde su Jefatura de Cumplimiento Normativo y Auditoria Interna podra realizar
auditorias internas para verificar el cumplimiento de estas politicas. Estas auditorias se
realizaran al menos una vez por afio, sin fechas previamente establecidas.
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Descripcion de las metodologias y herramientas para la Gestion de Riesgos

Los eventos de riesgo que pudieran presentarse en la institucion son reportados de inmediato por
los funcionarios de PCR al Encargado de Gestion Integral de Riesgos y a través de este al ente
regulador de acuerdo a los procedimientos y normativa vigente.

Posterior a su notificacién la Unidad de Riesgos procede a monitorear el evento e implementar las
medidas para poder mitigar el efecto que pudiera tener el evento.

5. Resultados de las evaluaciones efectuadas a la gestion integral de riesgos y acciones tomadas
La unidad de riesgos realiza de manera trimestral las evaluaciones a los riesgos descritos en nuestro
Manual de Riesgos Operacionales y Reputacionales. Los resultados de esta evaluacion son los

siguientes:
5.1 Riesgos Operativos
Tipo de . .
riesgo Riesgos Reales Resultados de las Controles /acciones tomadas
8 evaluaciones
. . L B - Acuerdo de Confidencialidad.

Uso indebido de la No se reportd ni encontrd . ..

. L - - Plan de Seguridad de la Informacién.

informacién de los malas practicas de los .

. . - Acceso al correo corporativo.
clientes. analistas con respecto a la ) Sl e
X . . - Salvaguarda de la informaciodn fisica
informacion de los clientes.

- Firma de recepcion de los Cédigos de Conducta y
ética

Falta de Objetividad e . L . .

. ) . No se report6 falta de - Canal de Comunicacién directo e independiente para

independencia de o . . . e

L objetividad e independencia. | el reporte de operaciones ilicitas y sospechosas.

criterios. s . -
- Evaluacion acerca de los Codigos de conducta y ética
a todo el personal

. - Cadigo de conducta
Operacional No contar con personal g

idéneo para la
calificacién

No se reporté deficiencias en
la contratacién de personal.

- Cadigo de ética
- Revisidn exhaustiva de los curriculum vitae

Desconocimiento de las
metodologias y
normativas del
regulador.

Se identificé un proceso de
calificaciéon que no cumplié en
su totalidad el procedimiento
del manual operativo de
calificacion de riesgos.

- Cadigo de conducta
- Metodologia y manual operativo de calificacion de
riesgo divulgada en la pagina web de PCR.

Cliente oculte
informacidn sensible

No se reporto retencion de
informacion por parte del
cliente.

- Codigo de conducta.
- Acuerdo de confidencialidad
- Administracion y Control de Calificaciones.

Robo de activos de la
compafiia

No se reporto robo de activos
fijos

- Procedimientos aprobados para la capitalizacion,
movimiento e inventario del activo fijo.
- Realizacion de inventario de activo fijo anual.

Alteraciones de las
calificaciones otorgadas

No se reportd ni encontré
alteraciones en las
calificaciones otorgadas

- Cadigo de conducta
- Cadigo de ética
- Administracion y Control de Calificaciones.

5.2 Riesgos In

formaticos y Continui

dad del negocio

Tipo de
riesgo

Riesgos Reales

Resultados de las
evaluaciones

Controles / acciones tomadas

Informaticos
y Continuidad
del negocio

Pérdida de informacion
en los discos de
respaldo

No se reporto pérdidas de
informacion en los discos de
respaldo

- Instructivo: Plan de Seguridad de la informacion.

- Se realizan copias de back-up.

- Toda nuestra informacion comercial y de analisis de
riesgos se encuentra almacenada en un software de
alta calidad.

Interrupcion de
actividades del negocio
causadas por
desastres naturales o
eventos fortuitos

No se reportd ni se evidencid
la interrupcion de las
actividades del negocio por
desastres naturales o eventos
fortuitos

- Instructivo: Plan de Seguridad de la informacion
- Instructivo: Evaluacion y Ejecucion del Plan de
Contingencia
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Intromisidn al sistema
de correos y otros
sistemas, por terceros

No se reportd intromisiones e
ingresos no permitidos a los
correos electronicos y
sistemas

-Se tiene controles de accesos a redes, gestion de
privilegios y claves de usuario.
- Acuerdos de confidencialidad

Pérdida de informacién
por eventos fortuitos

No se reporté pérdida de
informacion por eventos
fortuitos.

- Instructivo: Plan de Seguridad de la informacion
- Instructivo: Evaluacidn y Ejecucion del Plan de
Contingencia

Robo de equipo o
inoperatividad del
mismo

No se reporté robo de equipo
ni inoperatividad del mismo.

- Realizacién de inventario anual de activo fijo fisico.
- Realizacién de inventario anual de software.
- Controles para la seguridad de los recursos.

Perdida de comunicacion
con otros agentes por
eventos fortuitos

No se reporté pérdida de
comunicacién con otros
agentes por evento fortuito

-Plan de seguridad de la informacién
- Instructivo: Evaluacion y Ejecucion del Plan de
Contingencia

4.3 Otros riesgos

Tipo de . .
v Riesgos Reales Resultados de las Controles / acciones tomadas
eseo evaluaciones
Fallas en el back-up de .
. - No se reporto fallas
informacion
. Gestion de los vencimientos de activos y pasivos para
No se observé problemas de R .
No pago de proveedores liquidez lograr el calce entre el flujo de ingresos y pagos
4 ) futuros.
Otros

Fallas en conexion de
internet

En pocas situaciones se
presenta lentitud del correo
electrénico.

Suspensién de comités

No se presentd suspension de
comités.

Observaciones a
informes de clasificacion
por parte de SSF.

No se presentd observacion

Observaciones de la SSF
por auditoria

No se presentd observacion.

Observaciones a
informes por parte de
clientes

No se presentd

Comités programados y
no realizados

No se presentd

No entrega de informes
de clasificacion en
tiempo requerido

No se presentd

Renuncia o despido de
integrante

Se produjo el retiro repentino
y continuo de analistas, lo
cual complicé la continuidad
de operaciones y recargd
trabajo en el personal activo.

El evento fue mitigado con la rapida incorporacién de
nuevo personal.

6. Proyectos asociados a la gestion de riesgos a desarrollar en el siguiente ejercicio
6.1 Para el 2018 se procedera a implementar el Manual de Gestion Integral de Riesgos corporativo
y las herramientas desarrolladas para la identificacién y medicidén de riesgos, en apego a la

normativa vigente NRP-11.

6.2 Se promovera la cultura de riesgos en todos los funcionarios de la institucion mediante cursos
de capacitacién programados que apoyen la identificacion y mitigacion de riesgos, de acuerdo
al plan de trabajo anual de la Unidad de Riesgos.
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6.3 PCR realizara anualmente el Andlisis de Vulnerabilidades (Ethical Hacking), el cual consta de un
informe técnico por la realizacion de pruebas, analisis y resultados obtenidos con base a las
herramientas utilizadas para el analisis y gestién de los riesgos encontrados, asi como las
posibles fallas, amenazas o vulnerabilidades que pueden afectar directa o indirectamente la
seguridad de la informacion de PCR.

6.4 Dentro del plan de trabajo de la Unidad de Riesgo para el afio 2018 se contempla lo siguiente:
a) Revision y actualizacidon del Manual de Gestidn Integral de Riesgos corporativo implementado.

b) Revisidn de la matriz de factores de riesgo.

7. Establecimiento del plan de capacitacion relacionado a la gestion integral de riesgos

Area Actividad Cronograma de
evaluacion de lectura
Unidad de Capacitacion en Gestion Integral de Primera y Segunda semana
Riesgos Riesgos de agosto

8. Conclusiones generales sobre la gestion de riesgos
Por el afio 2017 no se presentaron eventos de riesgo que pudieran afectar los resultados esperados
por la institucion o su nivel patrimonial, tampoco que afectaran la continuidad del negocio en los
diferentes riesgos que se miden en la institucion.

I
Yessid Ergueta Soruco
Encargado de la Unida de Riesgos
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