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De acuerdo con las politicas y procedimientos establecidos en el Manual de Gestién Integral de
Riesgos de PCR, el presente informe muestra las herramientas implementadas y las tareas
ejecutadas para una adecuada gestidén de riesgos en la entidad, de acuerdo con el tamano vy
modelo de negocio de PCR.

Referido manual, define y delimita con claridad los posibles riesgos en que podria incurrir PCRy
las politicas y procedimientos que deberan seguir los miembros de la institucién para mitigar
dichos riesgos.

1. Estructura organizativa para la gestion integral de riesgos

GESTION INTEGRAL DE RIESGOS

Determina Perfil Sistemas de
o apetito de JUNTA DIRECTIVA U ORGANO Gestién Integral
riesgo EQUIVALENTE de Riesgos

COMITE DE GESTION INTEGRAL DE RIESGOS

/

/ \

GERENCIA GENERAL PAIS UNIDAD DE GESTION INTEGRAL DE RIESGOS
IMPLEMENTACION DE LA GIR MONITOREO E IDENTIFICACION DE RIESGOS

Plan de Contingencia
y Continuidad

1.1 La estructura organizacional para la gestion integral de riesgos delimita claramente las
obligaciones, funciones y responsabilidades, asi como los niveles de dependencia. La
Gestion Integral de Riesgos de PCR considera los requerimientos normativos del ente
regulador en cuanto a la estructura y funciones para la Gestidn de Riesgos.

a) La Junta Directiva es la responsable de establecer y supervisar el cumplimiento de
las politicas y procedimientos para gestionar apropiadamente los riesgos que la
entidad afronta. Ademas, velar por el cumplimiento de las disposiciones normativas
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b)

d)

de los entes reguladores, asi como de la aprobaciéon del Manual de Gestion Integral
de Riesgos y de sus respectivas modificaciones o actualizaciones.

El Comité de Gestion Integral de Riesgos es responsable de disefiar y proponer
para la aprobacién del Junta Directiva la estructura organizacional, estrategias,
manuales, politicas y procedimientos para la gestién integral de riesgos,
considerando las etapas de identificacion, medicidon, monitoreo, control, mitigacion
y divulgacién de riesgos, asi como validar las metodologias para aplicar estas etapas

La Gerencia de la Entidad es la responsable de implementar la Gestién Integral de
Riesgos de acuerdo con las politicas y procedimientos aprobadas por la Junta
Directiva u odrgano equivalente, velando por su adecuado seguimiento vy
cumplimiento al interior de la Entidad.

La Unidad de Gestion Integral de Riesgos serd la encargada de ejecutar las politicas
y procedimientos, de conformidad con lo establecido en la normativa del ente
regulador y/o el Manual de Gestién Integral de Riesgos. Esta unidad tendra como
principal funcién la de identificar, medir, monitorear, controlar, mitigar y divulgar
los diferentes tipos de riesgo y la interrelacién que existe entre los mismos, en
forma independiente de las areas de negocios y de registro de operaciones.

2. Detalle de los principales riesgos asumidos por las actividades de PCR

2.1 Riesgos identificados

Se identifica formalmente los tipos de riesgo a los cuales se encuentra expuesto PCR de

acuerdo con el siguiente detalle y segun su nivel de relevancia:

a)
b)
c)
d)
e)
f)
8)
h)

Riesgo Operacional

Riesgo de Gobierno Corporativo
Riesgo Reputacional

Riesgo Legal

Riesgo de Cumplimiento

Riesgo de Contraparte

Riesgo de Concentracion

Riesgo Tecnoldgico

Por el modelo de negocio de PCR, el Riesgo Operacional se constituye en el mas relevante:

Fraude Interno: Actos destinados a defraudar, usurpar la propiedad o evadir la regulacién,

laley, o

las politicas de la empresa que involucren al menos una parte interna (empleados,

asesores, capital interno, etc.).

Probabilidad T‘ ﬁrado de
impacto

Robo o divulgacién de
informaciéon confidencial Medio
de los clientes.

e Compromisos legales vy
econdmicos con los clientes
afectados y/o con los entes
reguladores.

e Podria afectar el riesgo
reputacional de la empresa.

Alto

Servicios  profesionales
deficientes que

Retraso en los procesos para
Medio continuar con el desarrollo de las Medio
actividades de la empresa.
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potencialmente dafien a Compromisos econdémicos por
la compania. multas  impuestas por los
reguladores.

Erogaciones  econdmicas no
presupuestadas para remplazar

Robo de activos de la . ,
los activos, asi como el retraso en

compafiia por parte de los Bajo . Bajo
miembros de la empresa, los procesos para co'nt.muar con el
desarrollo de las actividades de la
empresa.
e Compromisos legales vy
econdmicos con los clientes
Alteracion de las Bajo afectados y/o con los entes Alto

clasificaciones otorgadas. reguladores.
e Podria afectar el riesgo

reputacional de la empresa.

Fraude Externo: Actos por parte de terceros destinados a defraudar, usurpar la propiedad

o ley (robos y falsificaciones, intromisidn a sistemas informaticos).
Riesgo Probabilidad Impacto ('irado de
impacto
e Sanciones por parte de los
reguladores. Compromisos
legales por las alteraciones en
la informacion.

e Podria afectar el riesgo

reputacional de la empresa.

Entrega de informacién
falsa por parte de los Medio
clientes o representantes,

Alto

e Compromisos legales vy
econdmicos con los clientes
afectados y/o con los entes
reguladores.

e Podria afectar el riesgo
reputacional de la empresa.

Robo de informacién
confidencial de los Medio
clientes.

Medio

Falta de pago de los compromisos
econdémicos con proveedores y
otros. Perdida de liquidez interna.
Perdida financiera de la compaiiia.

Atraso de pago o impagos
de los clientes o Bajo
representantes.

Bajo

e Perdida de informacién
confidencial. Compromisos
econdémicos y legales con

Bajo clientes afectados e Bajo
instituciones legales.

e Podria afectar el riesgo
reputacional de la empresa.

Intromision a los sistemas
informaticos locales.

Practicas de empleo y seguridad ocupacional inadecuados: Actos ilegales frente a las
normas laborales que resulten en pagos por perjuicios al personal, o reclamos por seguridad
o por salud.
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Riesgo Probabilidad Impacto C-irado de
impacto
e Falta a los compromisos
legales y econédmicos con los
empleados e instituciones
Medio competentes, posibles Alto
demandas y perjuicios.
e Podria afectar el riesgo
reputacional de la empresa.

Incumplimiento de la
legislacion local y los
codigos internos de la
organizacion.

e Compromisos legales vy
econémicos con los

Exposicion a  riesgos empleados e instituciones

. Medio . Bajo
ocupacionales u otros. involucradas.
e Podria afectar el riesgo
reputacional de la empresa.
e Compromisos legales 'y
. econémicos con los
Comportamientos .
. . . empleados e instituciones .
inapropiados de los Bajo . Bajo
involucradas.
empleados. X .
e Podria afectar el riesgo
reputacional de la empresa.
Compromisos con el desarrollo de
Omisiones y/o errores en actividades internas, posibles
las obligaciones otorgadas Bajo multas por parte de los Bajo
a los empleados. reguladores por incumplimiento a

la normativa

Practicas relacionadas con los clientes, productos y negocios: Fallas negligentes o no
intencionadas que impidan cumplir con las obligaciones profesionales con clientes
especificos o derivadas de la naturaleza del disefio de un producto.

Riesgo Probabilidad Impacto grado de

impacto

e Compromisos legales vy

econdémicos con los clientes

afectados. Compromisos

econdémicos  por  multas

impuestas por los
reguladores.

e Podria afectar el riesgo

reputacional de la empresa

Errores en las
clasificaciones otorgadas Bajo
a clientes.

Alto

e Incumplimiento a la
normativa que deriven

Bajo compromiso legal. Alto

e Podria afectar el riesgo
reputacional de la empresa

Errores en los informes
de clasificacién

e Compromisos legales y
econdémicos con los clientes
afectados. Compromisos
econémicos  por  multas
impuestas por los
reguladores.

Envio de informaciéon
confidencial a terceras Bajo
partes.

Medio
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e Podria afectar el riesgo
reputacional de la empresa.

e Compromisos econémicos
por multas impuestas por los

Bajo reguladores. Alto

e Podria afectar el riesgo
reputacional de la empresa.

e Compromisos legales vy
econdémicos con los clientes

Incumplimiento de
normas y/o leyes locales.

Incumplimiento o errores afectados. Compromisos
en procesos internos de Bajo econdmicos  por  multas Bajo
trabajo. impuestas por el sistema.

e Podria afectar el riesgo
reputacional de la empresa.

Daifio a los activos fisicos: Perdida o dafo a los activos fisicos debido a desastres
naturales u otros eventos.

. o Grado de
Riesgo Probabilidad Impacto .
impacto
Compromisos econdmicos por
Destruccion o dafio de . remplazar total o parcial los .
. Bajo . ., Bajo
equipo. equipos. Interrupcién en el
proceso interno de la empresa.
Compromisos econdmicos por
Robo de equipo o . remplazar total o parcial los .
) quip Bajo P P Bajo
materiales. equipos. Interrupcion en el
proceso interno de la empresa.

Interrupciéon del negocio y fallas del sistema: Interrupcién en las actividades, el negocio
o fallas en los sistemas de informacion.

. o Grado de
Riesgo Probabilidad Impacto X
impacto
Pérdida de informacién Pérdida de la informacién
en los discos de Bajo financiera de las instituciones Alto
respaldo clasificadas.
Interrupcién de ., .
- . Interrupcidn en el proceso interno
actividades del negocio .
. de la empresa. Compromisos .
causadas por desastres Medio L Bajo
legales y econdmicos con los
naturales o  eventos . .
. clientes si resultaran afectados.
fortuitos
e Interrupcién en el proceso
interno de la empresa.
Compromisos  legales vy
o . econdémicos con los clientes si
Intromisiéon al sistema
. resultaran afectados. .
de correos y otros Medio Bajo

Compromisos econdémicos
por multas impuestas por los
reguladores.

e Podria afectar el riesgo
reputacional de la empresa.

sistemas, por terceros
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e Interrupcidon en el proceso
interno de la empresa.
Compromisos  legales vy

Medio econdmicos con los clientes si Alto
resultaran afectados.

e Podria afectar el riesgo
reputacional de la empresa.

Pérdida de informacién
por eventos fortuitos

Compromisos econdémicos por

Dafio de equipo e .
quip remplazar total o parcial los

inoperatividad del Bajo . -, Bajo
mismo equipos. Interrupciéon en el

proceso interno de la empresa.

Compromisos econdémicos por
Robo de equipo, sistemas Bajo remplazar total o parcial los Bajo
u otros. equipos. Interrupcion en el

proceso interno de la empresa.

Interrupcidn en el proceso interno
Perdida de comunicacion de la empresa. Compromisos
con otros agentes por Bajo econdémicos por recobrar la Bajo
eventos fortuitos. comunicacion entre la empresa y

terceros.

Las politicas actualizadas para la gestion integral de riesgos

Las politicas establecidas por PCR responden a la complejidad y al volumen de las
operaciones que caracterizan al modelo de negocios y al perfil de riesgos que esta
asumiendo la entidad, estas politicas establecen los niveles de exposicidon considerados
como aceptables para cada tipo de riesgo. Estos niveles pueden enunciarse de distinta
forma, pudiendo entre otros, expresarse a través de restricciones para realizar
determinadas operaciones o mediante la definicién de limites de tolerancia al riesgo.

Politicas de identificacion del Riesgo
Se identifica formalmente los tipos de riesgo a los cuales se encuentra expuesto PCR de
acuerdo con el siguiente detalle y segun su nivel de relevancia:

a) Riesgo Operacional

b) Riesgo de Gobierno Corporativo
c) Riesgo Reputacional

d) Riesgo Legal

e) Riesgo de Cumplimiento

f) Riesgo de Contraparte

g) Riesgo de Concentracion

h) Riesgo Tecnoldgico

Por el modelo de negocio de PCR, el Riesgo Operacional se constituye en el mas relevante

Politicas de medicidon del Riesgo

Segun los tipos de riesgo identificados, se desarrollaron metodologias especificas para la
cuantificacion de niveles de exposicion al Riesgo Operacional, Gobierno corporativo, Riesgo
reputacional, Riesgo legal, Riesgo de cumplimiento, Riesgo de contraparte, Riesgo de
concentracién, y Riesgo Tecnoldgico, considerando toda la gama de operaciones que se
realiza. La medicidn se basa en la determinacién de la frecuencia e impacto de las pérdidas
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que podrian ocurrir, como consecuencia de la materializacién de los eventos adversos
inherentes a cada uno de dichos riesgos.

Politicas de Monitoreo y Control

Cada instancia de PCR inmersa en la gestion de riesgos (Gerencia de Pais, Analistas u otro
personal), debera reportar la ocurrencia de eventos de riego que ayuden a detectar y
corregir rapidamente deficiencias en las politicas, procesos y procedimientos. Se
instrumenta este reporte con el envio electronico semanal (o diario si el evento lo amerita)
de formularios especificamente creados para este fin. La unidad de Gestidn Integral de
Riesgos establecera controles preventivos con la finalidad de disminuir la probabilidad de
ocurrencia de un evento, que podria originar pérdidas, considerando todos los riesgos a los
gue se enfrenta la entidad. Dado el modelo de negocio de PCR, se deberd contar con un
Calendario de Obligaciones, el cual permita hacer un seguimiento permanente a todas las
obligaciones, normativas y no normativas, de la entidad.

Politicas de Mitigacién

Ante la presencia de un evento de riesgo que pueda generar pérdidas a la entidad y
comprometer sus operaciones, PCR debera aplicar un Plan de Contingencia que le permita
administrar esta situacion. El plan de contingencia debe consignar estrategias para manejar
situaciones de crisis, asi como escenarios de riesgo extremo.

Deberd considerar como minimo los siguientes aspectos:

a) Las Situaciones que activan su aplicacion

b) Las estrategias y procedimientos para administrar situaciones eventuales
c) Un andlisis de costos de las diversas alternativas asumidas

d) Los funcionarios responsables de su aplicacion.

e) Politicas y procedimientos comunicacionales con grupos de interés

Politicas de divulgacion

La Junta Directiva, Comité de Riesgos y la Gerencia son informados periddicamente sobre
los eventos de riesgo que se presentan en la entidad, la Unidad de Riesgos recibe reportes
semanales de la unidad de Analisis y a partir de estos se elaboran los reportes mensuales e
informes trimestrales.

Descripcion de las metodologias, sistemas y herramientas para la Gestion de Riesgos
PCR cuanta con una matriz de factores de riesgo, la cual describe los riesgos a los cuales
estd expuesta la entidad y su interrelacion. Al presentarse en la entidad uno o mas de estos
riesgos, esto es reportado semanalmente (o de inmediato si el evento lo amerita) por los
funcionarios de PCR al Responsable de la Gestidn Integral de Riesgos a través del llenado y
envio del “Reporte de Factores de Riesgo”. La Unidad de Riesgos procede a monitorear el
evento e implementar las medidas para poder mitigar el efecto que pudiera tener. Dado
qgue PCR es una entidad que opera en el mercado de valores, debe cumplir diferentes
obligaciones (laborales, impositivas, regulatorias, etc.), para asegurar esto, se establecié un
“Sistema de Control de Obligaciones” a través del cual se monitorea el cumplimiento de
obligaciones en los plazos y condiciones requeridas por los diferentes entes reguladores. La
Unidad de Riesgos emite informes mensuales, trimestrales y anuales (de acuerdo con la
regulacién local) para divulgar a las instancias que corresponde
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tomadas

Resultados de las evaluaciones efectuadas a la gestidn integral de riesgos y acciones

La unidad de riesgos realiza de manera trimestral las evaluaciones a los riesgos descritos en
el Manual de Gestidn Integral de Riesgos, en concordancia a la normativa local regulatoria.
Los resultados de esta evaluacién son los siguientes:

5.1 Riesgos Operativos

Tipo de . .
riZs ° Riesgos Reales Resultados de las Controles /acciones tomadas
8 evaluaciones
No se reportd malas ) -
. . . P . - Acuerdo de Confidencialidad.
Uso indebido de | prdcticas de analistas . .
. ., - Plan de Seguridad de la Informacién.
la informacion de | con respecto ala .
. . ., - Acceso al correo corporativo.
los clientes informacion de los . e e
. - Salvaguarda de la informacion fisica
clientes
- Firma de recepcién del Codigo de
Etica y Conducta.
Falta de , Y e
L No se reporté falta - Canal de comunicacion directo e
Objetividad e C L . .
. . de objetividad e independiente para el reporte de
independencia de | . . . e
criterios independencia operaciones ilicitas y sospechosas.
- Evaluacion del Cédigo de Eticay
. Conducta a todo el personal.
Operacional

No contar con
personal idéneo
para la
calificacidon

No se reporté
deficiencias en la
contratacion de
personal

- Cédigo de Etica y Conducta.
- Revision exhaustiva de los
Curriculum vitae.

Desconocimiento
de metodologias

y normativas del

regulador

No se reportd

- Cédigo de Etica y Conducta.
- Programa de capacitacion anual.

Cliente oculte
informacion
sensible

No se reportd
retencion de
informacién por
parte del cliente.

- Cédigo de Etica y Conducta.
- Acuerdo de confidencialidad
- Administracién y Control de
Calificaciones.

Robo de activos
de la compaiiia

No se reportd robo
de activos fijos

- Procedimientos aprobados para la
capitalizacién, movimiento e
inventario del activo fijo.

- Inventario de activo fijo anual.

Alteraciones de
las calificaciones
otorgadas

No se reporté
alteraciones en las
calificaciones
otorgadas

- Cédigo de Etica y Conducta.
- Administracién y Control de
Calificaciones.

5.2 Riesgos Informaticos y Continuidad del negocio

Tipo de
riesgo

Riesgos Reales

Resultados de las
evaluaciones

Controles / acciones tomadas

Informaticos
y

Pérdida de
informacion

- Plan de Seguridad de la informacion.
- Se realizan copias de back-up.
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Continuidad
del negocio

en los discos de
respaldo

No se reportd
pérdidas de
informacidn en los
discos de respaldo

- Toda nuestra informacién comercial
y de analisis de riesgos se encuentra
almacenada en un software de alta
calidad.

Interrupcion de
actividades del
negocio por
desastres
naturales o
eventos fortuitos

No se reporté la
interrupcion de las
actividades del
negocio por

desastres naturales o

eventos fortuitos

- Plan de Seguridad de la informacidn
- Evaluacién y Ejecucion del Plan de
Contingencia

Intromisién al
sistema de
correos y otros
sistemas, por

No se reportd
intromisiones no
permitidas a los
correos electrénicos

-Se tiene controles de accesos a
redes, gestidn de privilegios y claves
de usuario.

- Acuerdos de confidencialidad

informacidn por
eventos fortuitos

informacién por
eventos fortuitos

terceros y sistemas
L No se reportd . . .,
Pérdida de . P - Plan de Seguridad de la informacién
pérdida de

- Evaluacién y Ejecucion del Plan de
Contingencia

Robo de equipo o
inoperatividad
del mismo

No se reporté

- Inventario anual de activo fijo fisico.
- Inventario anual de software.

- Controles para la seguridad de los
recursos.

Perdida de

comunicacion con
otros agentes por
eventos fortuitos

No se reporté

-Plan de seguridad de la informacién
- Evaluacidn y Ejecucion del Plan de
Contingencia

5.3 Otros riesgos

de internet

se presenta lentitud
del correo electrénico

Tipo de . .
riZs ° Riesgos Reales Resultados de las Controles / acciones tomadas
g evaluaciones
Fallas en el back- , . . .,
) .. | No se reportd fallas Plan de seguridad de la informacién
up de informacion
No pago de , .,
pag No se presentd Gestidon de cobranza
proveedores
.. | En pocas situaciones
Otros Fallas en conexion P

Suspension de
comités

No se presenté
suspension de
comités

Observaciones a
informes de
clasificacion por
parte de SSF

No se presenté
observacion

Observaciones de
la SSF por
auditoria

No se presentd
observacion
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Observaciones a
informes por No se presenté
parte de clientes

Comités
programados y no | No se presentd
realizados

No entrega de
informes de
clasificacidn en
tiempo requerido

No se presenté

Renuncia o Se produjo el retiro . -

. . . El evento fue mitigado con la rdpida
despido de repentino del Auditor |, .
. ) incorporacién de nuevo personal
integrante Interno de la entidad

6. Proyectos asociados a la gestidn de riesgos a desarrollar en el siguiente ejercicio

6.1 Se promovera la cultura de riesgos en todos los funcionarios de la institucién mediante
cursos de capacitacion programados que apoyen la identificacion y mitigacién de
riesgos, de acuerdo con el plan de trabajo anual de la Unidad de Riesgos y los programas
de capacitacion de PCR.

6.2 PCRrealizara anualmente el Andlisis de Vulnerabilidades (Ethical Hacking), el cual consta
de un informe técnico por la realizacién de pruebas, andlisis y resultados obtenidos con
base a las herramientas utilizadas para el andlisis y gestion de los riesgos encontrados,
asi como las posibles fallas, amenazas o vulnerabilidades que pueden afectar directa o
indirectamente la seguridad de la informacién de PCR.

7. Establecimiento del plan de capacitacion relacionado a la gestion integral de riesgos

Cronograma de

Area Responsable Actividad .,
evaluacion de lectura

C itacion: Gestié
Unidad de Riesgos apacitacion . estion Febreroy marzo 2019
Integral de Riesgos

8. Conclusiones generales sobre la gestidn de riesgos
Por el afio 2018 no se presentaron eventos de riesgo que pudieran afectar los resultados

esperados por la entidad o la continuidad de operaciones, la gestion interna fue eficiente y
los instrumentos internos de control fueron aplicados correctamente.

Yessid Ergueta Soruco
Responsable de la Unidad de Riesgos
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